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摘 要：边缘计算的出现扩展了物联网（IoT）云-终端架构的范畴，在减少终端设备海量数据的传输和处理时延的

同时也带来了新的安全问题。针对 IoT边缘节点与海量异构设备间的数据安全和管理问题，并考虑到目前区块链技

术广泛应用于分布式系统中数据的安全管理，提出基于区块链与边缘计算的 IoT访问控制模型 SC-ABAC。首先，提出

集成边缘计算的 IoT访问控制架构，并结合智能合约和基于属性的访问控制（ABAC）提出并设计了SC-ABAC；然后，给

出工作量证明（PoW）共识算法的优化和 SC-ABAC的访问控制管理流程。实验结果表明，所提模型对区块连续访问下

的耗时随次数呈线性增长，连续访问过程中央处理器（CPU）的利用率稳定，安全性良好。本模型下仅查询过程存在

调用合约的耗时随次数呈线性增长，策略添加和判断过程的耗时均为常数级，且优化的共识机制较 PoW每 100块区

块共识耗时降低约 18. 37个百分点。可见，该模型可在 IoT环境中提供去中心化、细颗粒度和动态的访问控制管理，

并可在分布式系统中更快达成共识以确保数据一致性。
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Internet of things access control model based on blockchain and edge computing
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Abstract: The emergence of edge computing has expanded the scope of Internet of Things（IoT） cloud-terminal
architecture. With the reduction of transmission and processing delays of massive data on terminal devices，it also brings
new security issues. Aiming at the problem of data security and management issues between edge nodes of IoT and massive
heterogeneous devices，and considering that blockchain technology is widely used in the security management of data in
distributed systems，an IoT access control model Smart Contract for Attribute-Based Access Control（SC-ABAC）was
proposed based on blockchain and edge computing. Firstly，an IoT access control architecture integrated with edge
computing was proposed，and by combining smart contracts with Attribute-Based Access Control（ABAC），SC-ABAC was
proposed and designed. Then，the optimization of Proof of Work（PoW） consensus algorithm and the access control
management flow of SC-ABAC were given. Experimental results show that the time consumed by the proposed model
increases linearly with the number of times under continuous access to the block，the Central Processing Unit（CPU）
utilization rate is stable，and the CPU security is good during the continuous access process. In this model，the time
consumption of calling contracts in the query process only increases linearly with the times，and the time consumptions of the
strategy addition and judgment process are both constant. And the optimized consensus mechanism has about 18. 37
percentage points less time consumption than PoW consensus per 100 blocks. Therefore，the proposed model can provide
decentralized，fine-grained and dynamic access control management in the IoT environment，and can reach consensus faster
in a distributed system to ensure data consistency.
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0 引言

物联网（Internet of Things，IoT）是通过互联网等网络方

式使大量能感知外部环境的传感器、智能设备相互通信以完

成不同的任务，实现“万物互联”。随着物联网技术的逐渐普

及，海量设备的接入形成了异构环境，会在短时间内产生大

量待处理的数据并通过网络被同时传输到数据中心，网络延

时不可避免［1］。而边缘计算［2］为物联网设备海量数据传输

过程中高时延问题的解决提供了新的思路。物联网系统边

缘节点的存在，增加了系统计算力、降低时延的同时也带来

了新的安全风险。当新接入的边缘节点为恶意节点时，可通

过并行其他边缘节点进行计算来解密并获取数据中心的用

户隐私数据。因此，针对带有边缘节点的物联网系统的访问

控制问题成为新的研究热点。

区块链技术已被越来越多地应用于分布式物联网体系

中，以提供安全性和隐私性［3］。它在保证数据分布式存储的

同时，确保数据的不可篡改，特别适合存储和保护重要隐私

数据，降低了物联网设备因数据中心被攻击而导致的用户个

人隐私数据泄露或大量数据丢失的风险。而区块链 3. 0［4］中
引入的智能合约则使得通过区块链技术解决访问控制问题

有了新的可能。目前通过区块链来解决集成边缘计算下物

联网的安全问题，大多是针对隐私保护［5-6］、数据安全［7-8］方
面，对物联网边缘节点的访问控制问题的研究并不多见。如

Nyamtiga等［9］只针对集成边缘计算的物联网系统中数据匿

名性和完整性问题，采用区块链技术实现安全存储 IoT数

据。Ren等［10］面向工业物联网下大规模数据传输存储问题，

用边缘计算处理源头数据再由区块链实现数据的安全存储

和管理。国内针对物联网安全数据访问与控制相关的研究

仍仅考虑将区块链技术与物联网所结合，如史锦山等［11］提
出一种基于区块链的 IoT访问控制框架；王思源等［12］提出基

于区块链的权能令牌环网来解决物联网越权访问；张建国

等［13］提出基于区块链的角色访问控制模型来解决对物联网

设备的安全访问。在将边缘计算与区块链集成下的研究中，

程冠杰等［14］提出一种基于区块链和边缘计算的物联网数据

管理架构来实现数据的安全管理。他们忽视了边缘节点的

潜在风险，默认存在的边缘节点为安全可靠，却忽视了物联

网规模扩展下，边缘节点在接入物联网时应通过可信机制加

以确认，同时也忽视了边缘计算带来的强大计算能力，即针

对目前集成边缘计算的物联网体系新范式下，没有考虑边缘

节点在访问控制过程中的作用。

针对上述问题，在已有的传统集成区块链与边缘计算体

系架构［15］的基础上提出了针对含有边缘计算的物联网系统

的访问控制模型。具体地，在物联网三层架构的基础上设计

了物联网三层访问控制架构，在基于属性的访问控制机制基

础上，将访问控制决策交由区块链中的智能合约负责，而边

缘节点负责加密、解密和数据传输，提出了 SC-ABAC（Smart
Contract for Attribute-Based Access Control）访问控制模型，以

实现物联网的有效访问控制和管理。

1 基于区块链的物联网访问控制管理机制

1. 1 集成边缘计算的物联网访问控制架构设计

集成边缘计算的物联网访问控制模型架构分为 3个模

块：IoT设备管理模块、IoT设备访问控制模块和 IoT设备数据

管理模块。具体的模型设计如图 1所示。

1. 1. 1 IoT设备管理模块

IoT设备管理模块将各种 IoT异构设备进行接入管理，通

过对网络中不同协议的解析来对采集数据进行预处理，并将

其打包成统一格式后向 IoT设备访问控制模块申请接入系

统，进而发送数据至边缘网关节点。

1. 1. 2 IoT设备访问控制模块

IoT设备访问控制模块集成边缘计算和区块链，为该框

架的核心模块，用于实现设备的细颗粒度访问控制管理。

边缘网关节点处理模块是拥有一定计算能力的设备，处

于网络中间层（如：智能手机、智能网关等）。主要功能包括：

1）加密设备信息；2）解密数据信息；3）验证设备权限；4）动

态更改设备权限；5）预处理数据；6）数据转发与获取。设备

通过边缘网关节点的身份确认后基于自身的权限才可通过

边缘网关节点获取或发送对应数据。

区块链访问控制模块为访问控制模块的核心，通过可编

程的智能合约为不同场合的物联网系统提供不同的访问控

图1 集成边缘计算的 IoT访问控制架构设计

Fig. 1 Design of IoT access control architecture integrated edge computing
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制机制。它支持设备的动态权限分配，以实现设备对数据的

细颗粒度访问控制。主要功能包括：1）访问控制决策执行；

2）设备身份确认；3）设备权限分配。

本地设备数据存储模块用于与边缘网关节点交互，存储

预处理的数据，并在需要时将其发送至应用服务模块供用户

实时查看。

应用服务模块为上层数据传输接口，供用户对数据进行

可视化操作。通过从边缘网关节点和云终端节点获取本地

数据和最终处理数据，保证时效性的同时提高数据的精

确度。

1. 1. 3 IoT设备数据管理模块

IoT设备数据管理模块存储：1）由云终端处理后的边缘

网关模块预处理数据，供必要时查看；2）由边缘网关模块广

播的区块链模块中的设备信息，降低框架风险。

1. 2 基于智能合约的属性访问控制模型

基于属性的访问控制（Attribute-Based Access Control，
ABAC）模型［16］的访问结构由｛主体，客体，操作，环境｝构成。

它通过在对应环境下主体向客体的操作是否包含正确的属

性来确定是否向主体提供访问权限。

1. 2. 1 SC-ABAC模型

在物联网环境中，由于属性是每个主体、客体、操作和环

境所固有的，将每种设备和资源的属性与访问权限关联，使

得 ABAC模型适合管理物联网的简单设备和广泛数据。但

对于异构设备的动态接入管理，ABAC采用属性发现机制，

并不能按｛属性，权限｝对接入设备进行精确合适的权限分

配。而这会限制异构设备对数据的正常访问和实时处理，给

存在边缘节点的场景带来了挑战。

因此本文针对异构设备的动态接入，基于 ABAC提出

SC-ABAC的访问控制模型，将智能合约与 ABAC相结合，通

过ABAC对资源和节点进行权限划分，并基于智能合约来确

保对应操作的正确执行。

在 SC-ABAC中，主体和客体被视为相同对象，这是因为

在物联网中每个设备都可以成为为其他设备提供资源的客

体，或作为主体从其他设备访问资源。每个物联网设备第一

次接入时需通过边缘服务器向区块链注册信息，并通过其固

有属性获得对应权限；为了设备自身的安全，将权限与椭圆

曲线加密（Elliptic Curve Cryptography，ECC）［17］获得的公钥进

行绑定，并在之后的访问和数据传输过程中采用私钥进行加

密。而属性的判断则基于智能合约进行实现，并将每次的访

问请求和判断结果存入区块链中实现同步。

1. 2. 2 基于SC-ABAC的智能合约设计

智能合约是一种直接控制区块链内部数据的人为编写

的程序脚本［18］，由区块链内的多个用户共同参与实施，在没

有第三方的情况下也能控制交易的行为。智能合约可采用

调用自定义函数来执行相关命令：如发送某一节点的访问请

求或返回结果。

基于 SC-ABAC，本文设计了管理合约（Manager Contract，
MC）{地址，属性，权限 }、判 断 合 约（Judeg Contract， JC）
{编号，主体，主体权限，资源，资源权限，结果，时间 }、惩 罚 合

约（Punish Contract，PC）{编号，JC结果，结果，时间 }和访问控

制合约（Access Contral Contract，ACC）｛编号，主体，资源，JC
结果，PC结果，时间｝。

1）MC用于管理相关策略，主体为访问发起人，由对应

的MAC地址代替，属性为该对象所固有的特性，权限是以数

值进行描述的可操作行为，权限依次提高为读取、写入、管理

等。其中自定义函数有：

ManageAdd()用于添加某一对象的权限信息

ManageUpdate()用于更新某一对象的权限信息

ManageDelete ()用于删除某一对象的权限信息

QueryData (Hash )用于通过Hash来获取某一对象的信息

2）JC用于对某一对象申请对某一资源进行操作时的判

断，通过对主体权限和资源权限的比较得出结果，包括允许

所有操作、可读写、可读和非法访问等。其中自定义函数有：

JudgeFromMC()用于向MC中获取对象的权限信息

JudgeToPC()用于向 PC发送判断结果

JudgeToACC()用于向 PC发送判断结果

3）PC用于对 JC发送的结果进行处理，如对访问越权数据

的设备实施惩罚机制，或是对正常访问、发送数据的设备提供

奖励机制，以达到分配动态权限的目的。其中自定义函数有：

PublishToACC()用于向ACC发送惩罚结果

4）ACC用于实现对设备和资源进行最终的访问控制，

通过 JC结果向主体返回判断结果，通过 PC结果向MC进行

主体和资源的函数操作：

ACCAnswer ()将 JC结果返回给主体以完成对资源的访

问控制

ACCSetMC()通过 JC结果调用MC中的函数对对象权限

进行修改

基于区块链的访问控制管理机制具体流程如图 2
所示。

2 设备间访问控制流程设计

本章将详细介绍在基于区块链和边缘计算的物联网访

问控制流程，如图 3所示，以某一设备 A接入边缘服务器向

某一资源B发出访问请求为例，其访问控制流程包括系统初

始化阶段、注册阶段、访问阶段和授权阶段。

图2 基于SC-ABAC的智能合约实现流程

Fig. 2 Flowchart of smart contract implementation based on SC-ABAC
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2. 1 系统初始化阶段

默认所处网络边缘的相关节点均为边缘节点，包括边缘

网关和边缘服务器。边缘节点（Edge Node，En）需要先基于

ECC算法计算出自己的公钥和私钥。具体如下：

1）En在 p个元素（p为素数）中选择两个小于 p的非负整

数 a，b，得到椭圆曲线 Ep (a，b)，再选择椭圆曲线上 n阶的点

P，使得数乘 n × P = O。
2）En从小于 n的正整数中随机选择一个数作为自己的

私钥 pKEn，并根据 pKEn × p获取公钥 PkEn，并由式（1）计算

出物理地址（Media Access Control address，MAC）的哈希值后

公开以下信息：{PkEn，Ep (a，b)，P，p，Hash}。
Hash = SHA256(MAC，P ( x )，P ( y ) ) （1）
3）区块链建立创世块，并存储En信息、属性和权限。

2. 2 注册阶段

1）En计算每一个接入设备的 ECC密钥对和哈希值，分

配设备其具体属性如感知、发送和接受数据、分析、受控等，

基于属性分配权限，并将设备的信息｛注册 ID，设备公钥

PkIoT，设备属性，设备权限，设备MAC地址，Hash｝发送至区

块链中进行存储。

2）En将设备的私钥 PK IoT存储在本地数据中，仅由边缘

网关查看。

3）区块链调用智能合约对设备信息进行一一存储。

2. 3 访问阶段

1）设备生成随机素数 r ( r < n )，通过 ECC算法随机生成

密钥对 ( r，R ( x，y ) )，并基于椭圆曲线 secp256k1的数字签名算

法（Elliptic Curve Digital Signature Algorithm，ECDSA）对发送

数据M进行数字签名加密，具体签名过程如算法 1所示：

算法1 ECDSASIGN签名算法。

输入 设备数据M，设备私钥 PK IoT，secp256k1椭圆曲线

T = ( p，a，b，P，n，h )；
输出 Sign = (Sr，Ss)。
begin
while true
do
r = random_ prime()；1 < r < n

R ( x，y ) = rP
Sr = (R ( x ) mod n )
if Sr = 0

重新选择新的随机素数 r再次生成R（x，y）
continue

Ss = r-1 (Hash (M ) + pKIoT )mod n
if Ss = 0

重新选择新的随机素数 r再次生成R（x，y）
continue

done
return Sign = (Sr，Ss)
end
2）En收到设备接入时发来的数据M，向区块链申请公

钥PkIoT进行签名解密验证，具体过程如算法 2所示：

算法2 ECDSASIGN签名验证算法。

输 入 设备数据摘要 e = Hash (M )，签名结果 Sign =
(Sr，Ss)，设 备 公 钥 PkIoT，secp256k1 椭 圆 曲 线 T =
( p，a，b，P，n，h )；

输出 签名验证结果 true or false。
begin
U1 = (eSign (Ss)-1 )mod n
U2 = ((Sign (Sr ) )Sign (Ss)-1 )mod n
R ( x1，y1 ) = U1P + U2PkIoT
if Sign (Sr ) == R ( x1 )mod n

签名验证成功

return true
else
return false

end
3）En解密数据M，获得设备的哈希地址值和请求访问

的数据，向数据存储中心发送信息获取数据的哈希地址值，

发送至区块链。

2. 4 授权阶段

1）管理合约（MC）通过解密后的Hash值获取对应权限，

将其发送至判断合约（JC）。

2）JC比较设备权限和数据权限大小，根据结果确定是

否可以读写或非法操作并发送至访问控制合约（ACC）和惩

罚合约（PC）。

3）PC根据 JC的结果决定对该设备实施惩罚或奖励机

制，并将结果发送至ACC。
4）ACC根据 JC的结果，向 En发送访问控制的查询结

果，根据 PC的结果，由MC对该设备的权限进行提高或降低，

或在设备表中删除该设备。

2. 5 PoW共识算法优化

考虑到传统 PoW共识算法是将前一区块 Hash值、此区

块交易数据、时间戳和区块中的随机数 nNonce组合在一起由

SHA256算法计算出对应Hash值，通过 nNonce的自加来得到

最终前 nBits位为 0的哈希值。由于每次Hash值均差别巨大，

得到符合前 nBits位为 0的哈希值可能花太多时间来计算。

因此本文考虑对随机数 nNonce作随机序列化操作，将初始值

改为随机数，并在每次计算Hash值时进行判断，如果所得到

的Hash值第一位为 0，则 nNonce自加后得到前 nBits位为 0的
可能性较小，因此 nNonce设为随机数；而如果第 1位不为 0，
则 nNonce在现有基础上进行自加。具体算法如下：

图3 具体设备访问数据的处理控制流程

Fig. 3 Flowchart of
processing and controlling of specific device accessing data
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算法3 PoW共识算法优化。

输入 区块链难度 nBits，区块数据 DataHash，随机数

nNonce，前区块哈希值 prevHash，最大随机数范围 N，当前时

间戳Date；
输出 当前区块最终哈希值BlockHash。
begin
while true
do
nNonce = random()，1 ≤ nNonce ≤ N
Data = (DataHash + nNonce + prevHash )
BlockHash = SHA256(Data + Date)
if BlockHash前nBits位≠ 0
if BlockHash第1位≠ 0
nNonce = nNonce + 1

else
nNonce = random()

else
break

done
return BlockHash

end
3 实验验证与分析

3. 1 实验设置

3. 1. 1 实验环境构建

本实验是在 1台运行Windows 10专业版 19042. 928版本

的 i5-8400 2. 80 GHz 24 GB 运行内存的个人计算机（Personal
Computer，PC）和 3 台拥有温湿度传感器 DHT11 模块的

CC2530（CPU 为 8051，运行内存 8 KB）上进行，区块链由

Node. Js Version 10. 16. 0实现。通过将 3台CC2530作为物联

网设备，获取的温湿度数据存储至 PC中作为物联网数据，PC
作为边缘节点基于SC-ABAC实现设备与数据的安全访问。

3. 1. 2 访问控制策略设计

此次实验中设计了两组访问控制策略，包括设备类型与

操作许可。对于设备类型，管理员M0管理云 C1、边缘节点

E2和终端设备 D3，云的子设备为智能网关 G4，边缘节点和

终端设备的子设备为底层物联网设备 d5~d7，物联网设备管

理数据D8；操作许可则包括数据的创建、更新、读取和删除 4
种操作。如图 4所示。

图4 访问控制策略的设计

Fig. 4 Design of access control policy
3. 2 安全性分析

在针对 SC-ABAC模型的安全分析中，本文假设终端设

备存在数据泄露风险，而边缘设备En中存在恶意用户，存储

节点存在不良服务商，网络中存在恶意攻击者。

1）针对终端设备的数据泄露风险。

SC-ABAC将终端设备上传数据和对应权限信息在交易

侧进行加密后以DataHash方式存储至网络中，原始数据移交

给数据中心存储，数据的访问需要 En拥有对应的 DataHash

来调用智能合约查询，仅当设备获取到正确的DataHash且拥

有对应权限后才会返回原始数据。而数据的传输为 P2P
（Point-to-Point）模式，不存在第三方捕获，且原始数据在获取

后可进行签名认证，不存在存储节点的恶意修改。

2）针对边缘设备中的恶意用户。

SC-ABAC将所有接入的 En以MAC生成对应 HashID进

行存储并在每一次添加设备时确保对应 ID唯一，而接入 En

基于职能对不同设备有不同的读写权限，每一次的越权均有

对应惩罚机制，可有效降低恶意用户在网络中的生存时间。

3）针对存储节点中的不良服务商。

SC-ABAC的数据以智能合约的方式存于存储节点，原始

数据的上传、访问、失效都是以带有时间戳的链式结构进行

记录，并且全节点同步记录信息，因此存储节点的非法访问

可被追溯且不可篡改。

4）针对网络中存在的恶意攻击者。

SC-ABAC将性能相对弱小的终端设备，以 En代理的方

式进行管理，终端设备不接触外部网络，而 En作为边缘设

备，拥有较高的安全防护能力。存储节点则由防护能力最强

的En担当。

3. 3 基于SC-ABAC的智能合约实现

图 5展示了通过调用智能合约的ACC()将策略加入区块

中；图 6展示了访问控制过程中设备的温湿度数据上链。

此外，为了体现 SC-ABAC的优势，重新设计了一个空的

策略文件，通过ManageAdd()加入所需的策略，边缘节点通

过QueryData ()向数据中心进行数据的查询，如图 7所示。查

图5 ACC()调用访问控制策略并加入区块中

Fig. 5 ACC() calling access control policy and adding it to block
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询时通过 PublishToACC()调用 JudgeToPC()，基于主体、客体、

行为来进行访问权限判断，当非法访问时会导致惩罚措施，

即从该策略文件中删除一条主体的访问策略；相反，当访问

合法则会增加策略。通过调用ManageUpdate()更新了边缘

节点的访问策略，使其访问范围扩大，实现了合法数据访问。

图 8表明在访问到数据后，通过验证终端设备的数字签名，

证实数据的可靠性。

3. 4 区块链系统测试

3. 4. 1 区块链系统的性能测试

在对模型进行安全性分析后，本文通过设置主体对客体

的不同访问次数来检测本区块链系统的性能。通过设置连

续的高访问并发来确定性能，并通过资源监视器和任务管理

器来查看访问过程的CPU利用率。

图 9是连续的不同主体共 500次对不同数据的访问耗

时，对应数据为每 10次的平均耗时。可以看出随着访问次

数的增加，每次访问的耗时呈线性增长，在第 500次的每次

访问的平均耗时约为 1. 3 s。这是因为在每次的访问过程结

束后都会将访问记录存入区块链中，使得每次的访问查询数

据在不断增加，从而导致访问耗时随访问次数的增加而线性

增长。图 10是在连续访问过程中的 CPU利用率情况，可以

看出在访问过程中 CPU的利用率稳定在 30%左右，说明本

系统的访问过程对CPU的使用较为稳定。

图6 设备数据的入链

Fig. 6 In-chain of device data

图7 PublishToACC()下的惩罚机制

Fig. 7 Punishment mechanism under PublishToACC()

图8 合法访问的策略保障和基于数字签名的验证机制

Fig. 8 Policy guarantee for legal access and authentication mechanism
based on digital signature

图9 不同访问次数下的耗时

Fig. 9 Time consumption under different visit times

图10 连续访问过程的CPU利用率

Fig. 10 CPU utilization rate during continuous access
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3. 4. 2 系统安全性测试

本文系统采用 PoW共识机制实现区块链的生成，因此对

区块链的安全性测试即对共识机制的测试。本文采用文献

［19-20］中提出的PoW安全性分析案例，即用二项随机过程描

述诚实节点和攻击者间的区块创建。只有当攻击者的区块创

建速度大于链中所有诚实节点的区块生成速率才可被视为攻

击成功。因此假设攻击者创建下一个区块的概率为 q，诚实节

点创建下个区块的概率为 p，而区块链从 z块开始被攻击者追

上，则攻击者追上真实区块长度的概率如式（2）所示：

qz = ì
í
î

1， p ≤ q
(q/p ) z， p > q （2）

而对攻击者而言确定成功的区块数目可看成泊松分布，

其期望值如式（3）：

λ = zq/p （3）
将其与式（2）相乘即为攻击者在攻击过程中创建区块长

度下可超过诚实节点的真实区块长度，即攻击成功的概率如

式（4），其中 k为攻击者创建的区块数：

P =∑
k = 0

∞ λke-λ
k！

ì
í
î

1， k > z
(q/p ) ( )z - k， k ≤ z （4）

转化为式（5）即为攻击者成功概率：

P = 1 -∑
k = 0

z λke-λ
k！ [1 - (q/p ) ( )z - k ] （5）

通过Matlab 2019b仿真结果如图 11所示，当攻击者创建

下一区块的概率 q越大（即算力越强）则攻击成功概率越高，

当拥有全网 50%的算力时则可实现完美攻击；而当自身创建

下一区块的概率越低，则越难攻击。因此本文系统控制区块

链中区块数量至少为 6块，由图中可看出在攻击者自身算力

不超过全网 30%时均可保证系统的安全性。

3. 5 SC-ABAC的性能分析

3. 5. 1 不同智能合约下的时延对比

通过模拟多线程客户的并发请求，测试在 PoW的难度为

0 和 难 度 为 2 下 不 同 并 发 请 求 次 数 下 的 ManageAdd()、
QueryData ()和 PublishToACC()的处理时间，如图 12所示。可

以看到，在不同并发的请求数量下，添加和判断合约几乎不会

耗时，证明了边缘节点在物联网场景下的优越性。由于在查

询过程中需要在区块链中完成共识、访问记录和同步查询，因

此随着请求次数的增加，导致耗时增加。由于难度区分度不

大，使得 PoW所需时间相较于查询时间可以忽略不计。但相

比较而言，本文提出的方案仍具有较高的应用价值。

3. 5. 2 共识机制的优化

针对 PoW共识机制进行优化，并通过比较本文的访问控

制方案和PoW共识机制在相同节点数和难度为 5下不同区块

中构建的成本时间来测试分布式系统数据一致性效率。实验

中区块数目设置从 1~100，结果如图 13所示，加粗线为本文优

化的 PoW共识机制，虚线为原 PoW共识机制，其中突出的峰

值为达成共识时的耗时。从平均时间上优化机制较原 PoW
每 100个区块的构建时间减少了 18. 37%。由此可以看出，本

文的优化机制在区块数量增长的情况下要优于PoW。

4 相关工作讨论

文献［9］虽集成边缘计算和区块链技术来解决物联网架

构下的数据安全问题，但仅给出解决方案的概念设计并无实

验进行支撑。

文献［10］同样集成边缘计算和区块链技术，采用区块链

技术和布隆过滤器［21］解决工业物联网中设备的身份认证和

数据的访问控制，但同样未给出实验结果。

文献［11-13］在对物联网访问控制的研究中仅考虑到使

用区块链技术，包括提出访问控制框架、采用访问令牌或设

计更优的访问控制策略等方式，但未考虑到边缘节点在当前

物联网规模下的不可或缺性，因此在物联网的访问控制研究

中未考虑到边缘节点的存在以及边缘计算与区块链集成下

对现有物联网访问控制研究的影响。

国内与本文类似的研究为文献［14］，都是面向物联网架

构，将边缘计算与区块链中的智能合约相结合，但解决的问

题不同。本文的重点是物联网的访问控制模型，而文献［14］

图12 ManageAdd()、QueryData ()和
PublishToACC()的处理时间

Fig. 12 Processing time for
ManageAdd()，QueryData () and PublishToACC()

图13 难度5下的优化后共识算法和PoW对比

Fig. 13 Comparison of optimized consensus algorithm and
PoW under difficulty 5

图11 区块链系统被成功攻击概率对比

Fig. 11 Comparison of probability of
blockchain system being successfully attacked
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是物联网的数据管理。在访问控制上，文献［14］采用访问控

制列表方式，存在访问控制力度低等问题；本文则设计

SC-ABAC模型、两组访问控制策略以及奖励与惩罚机制等，

实现对设备和数据的细颗粒度动态访问控制。在数据管理

上，文献［14］通过对称加密、签名算法和分布式存储实现数

据的安全存储，由智能合约通过附录文件进行数据的查询与

获取；但文献［14］对附录文件未做安全性处理，使得任意节

点均可获取附录文件从而获取到加密数据和数据所有者信

息，安全性不足。本文将非对称加密后的数据存入数据中

心，将DataHash索引与签名存入区块链中，由智能合约通过

DataHash和权限许可两方面进行数据获取，且每次数据的访

问记录均加入区块，确保数据的安全访问和可追溯。

5 结语

本文结合区块链技术设计了一种通过物联网边缘节点

对终端设备和资源的访问控制模型，旨在为目前处理边缘计

算和区块链在物联网安全体系下访问控制研究的不足提供

新的解决思路。基于原有的集成边缘计算的物联网体系，设

计出集成边缘计算的访问控制架构，将区块链中的智能合约

与基于属性的访问控制相结合，提出了 SC-ABAC模型。考

虑到安全性能，基于 ECC和 ECDSA实现了基于区块链的访

问控制管理机制，并通过实验来验证模型与架构的安全可靠

性。对于未来的工作，考虑到本研究只针对边缘物联网下数

据的访问控制进行研究，对于数据本身存在的环境及个人隐

私信息未作相应的处理，下一步将试图结合基于属性的加密

来构建高效且保护隐私的边缘物联网环境。
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